
“오토패스워드 액세스 매니저“ 소개

PC 및 업무시스템 통합 자동인증 솔루션 - AutoPassword Access Manager 



2보안사고시  고의성 입증불가

접속 아이디/암호 공유

숄더 서핑 
(아이디/암호노출) 잦은 암호 변경 및 숙지 어려움

암호 분실에 따른 관리 인건비 증대

번잡한 2차 인증기 소지

주기적 암호 변경

?

업무용 컴퓨터, 기업 서버, 다양한 비즈니스 웹서비스에는 지정한 사용자 이외에 아무나 접근할 수 없게 관리해야 하는 보안규정은 

존재하지만, 아이디와 암호를 입력할 때 누군가가 엿볼 수 있고, 특정 주기 마다 암호를 변경하다 보면 책상 위에 적어 놓거나 

기억하기 쉬운 값을 사용하게 됩니다. 또한 부득이한 상황에 동료에게 암호를 알려주다 보면 규정을 준수하기 조차 쉽지 않습니다. 

만약 이런 상황에서 해당 시스템에서 보안사고라도 발생하게 되면 누가 사고를 일으켰는지 입증하기도 어렵습니다.

01 암호 관리 현황 및 문제점

보안규정 대비 지켜지기 힘든 암호관리의 현실
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사용자만 인증하는 인증기술의 한계

01 암호 관리 현황 및 문제점



제품 소개
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02 제품 소개
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02 제품 소개

AutoPassword(자동 암호) 기술이란?

오토패스워드(AutoPassword)는 사용자가 온라인서비스나 업무시스템 또는 PC나 서버장치에 접속할 때 아이디만 입력하면 

서비스쪽에서 일회용 비밀번호를 먼저 제시하고, 사용자는 스마트폰 앱을 통해 온라인서비스가 제시한 암호가 맞는지만 확인하면 

되는 패스워드 대체 기술입니다. 오토패스워드는 서비스가 먼저 암호를 제시하기 때문에 접속한 웹사이트나 서비스, 장비가 

가짜가 아닌지를 먼저 확인한 후에 이용할 수 있으면서, 사용자 입장에서는 패스워드를 외울 필요나 입력할 필요가 없어지기 

때문에 사실상 패스워드 없이도 안전하게 온라인 서비스를 이용할 수 있게 됩니다. 따라서, 패스워드를 주기적으로 변경하거나 

복잡한 규칙을 정해야 할 이유도 사라지게 됩니다.
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02 제품 소개

문서내 영상이 재생되지 않는 경우 유튜브 링크 클릭 https://youtu.be/zNMKlIyJ4uU 

오토패스워드를 이용한 웹사이트 로그인 시연

https://youtu.be/zNMKlIyJ4uU
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02 제품 소개

오토패스워드를 이용한 Google 서비스 로그인 시연

문서내 영상이 재생되지 않는 경우 유튜브 링크 클릭 https://youtu.be/l5H1C9gz7tg 

https://youtu.be/l5H1C9gz7tg
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02 제품 소개
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사용자가  암호를 입력하는 방식이 아니라 컴퓨터와 웹서비스가 스스로 자동 암호를 사용자에게 제시하고 사용자가 스마트폰에서 

생성된 자동 암호와 같은지 확인하여 컴퓨터와 웹서비스를 사용할 수 있게 하는 모바일 기반 접근 관리 솔루션입니다. 사용자 암호 

대신 자동 암호를 사용하여 사용자의 인증 값이 탈취되지 않는 보안성과 함께, 사용자가 로그온 할 때 마다 자동으로 컴퓨터와 

웹서비스의 암호가 매번 변경되어 사용자는 암호 관리로 부터 해방됩니다. 

02 제품 소개

자동 암호 기반의 단말기 접근 상호 인증

AutoPasswor
d

사용자 인증

로그인 할 때 마다 OS 비밀번호  강제 갱신

윈도우 PWD 자동 갱신

PC 정책 확인 후 
로그온 허용

Windows OS
ID, PWD



11

02 제품 소개

윈도우 PC 로그인 시연

문서내 영상이 재생되지 않는 경우 유튜브 링크 클릭 https://youtu.be/cjmjBDwgw00 

https://youtu.be/cjmjBDwgw00
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02 제품 소개

리눅스 서버 로그인 시연

문서내 영상이 재생되지 않는 경우 유튜브 링크 클릭 https://youtu.be/FDt0i06otUI 

https://youtu.be/FDt0i06otUI


제품 구조
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03 제품 구조

접근 관리 서버와 연동된 컴퓨터 접근 권한 클라이언트 및 웹서비스용 API

사용자  AutoPassword 앱

컴퓨터 접근 관리를 위해 사용자 컴퓨터에 설치되어 사용자 아이디와 암호를 관리하는 클라이언트 프로그램과 사용자와 접근가능 

컴퓨터를 설정 할 수 있는 서버로 구성되어 있고, 웹서비스 접근 관리를 위해 RESTful API와 OAuth 2.0 방식으로 인증 부터 SSO 

까지 가능한 API도 제공됩니다. 관리자가 클라이언트를 관리대상 컴퓨터에 설치한 후 서버의 관리 콘솔에서 사용자를 지정하면 

지정된 사용자에 한하여 해당 컴퓨터를 사용할 수 있게 됩니다. 또한, 웹서비스는 적합한 API 연동을 통해 사용자 접근 관리가 

가능합니다.

AutoPassword Access Manager 서버

AutoPassword 인증 서버

컴퓨터
|

업무시스템
|

웹서비스

인증

사용자별  
접속 정책 설정

사용자  인증

컴퓨터/서비스

상호 인증

접속 요청 및 자동 비밀번호  표시

비밀키Ｘ시간ＸPush IDＸIP주소Ｘ세션 ID
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컴퓨터 및 웹서비스와 사용자간 상호 확인 후 로그인하는 상호 인증

단말 확인

사용자 확인

FIDO 생체 인증 기술

일회용  비밀번호  인증 기술

사용자가 암호를 입력하는 것이 아니라 컴퓨터와 웹서비스가 스스로 자동 암호를 사용자에게 제시하고 사용자의 모바일을 통해서 

이를 검증하기 때문에 더 이상 사용자 암호를 숙지하거나 변경할 필요가 없습니다. 컴퓨터와 웹서비스도 사용자의 폰과 사용자 

본인을 확인한 후에 접근할 수 있게 제어합니다.

03 제품 구조
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대역외 서비스 인증 기술 (Out-of-band server authentication)

03 제품 구조



제안사항
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04 제안사항

자동암호 기반 PC 및 업무시스템 통합 로그인 솔루션을 통해 편리성과 보안성을 동시에 강화하는 사용자 인증 
체계 개선

추진배경 

및 

필요성

비밀번호

관리 

어려움

생체기반  

인증

시대 도래

• 업무시스템  증가로  인한 비밀번호  관리 부담 증가

   - 여러 업무시스템별 비밀번호 숙지 및 변경 관리 부담 증가

• 비밀번호  유출 위험  증가

   - 비밀번호 숙지의 어려움을 해소하고자 기재

• 지식기반  인증으로  생체 기반 인증

   - FIDO와 같은 생체정보 기반 인증의 보편화

• 단말 인증체계  강화와  업무 연속성  강화

   - PC 로그인 인증을 기반으로 한 업무 연속성 강화

개선 방향

사용자  단말 

인증체계  개선

PC로그인  기반

통합로그인

구축

• PC 로그인  방식 개선

   - 윈도우 비밀번호 기반에서 사용자 생체 기반 로그인 개선

• 모바일  FIDO 생체인증

   - 사용자의 스마트폰 (안드로이드, iOS)을 지원

• 윈도우  로그인  이후 업무시스템  자동 로그인

   - 윈도우 로그인 이후 인증된 사용자 정보로 후속 시스템 자동 
로그인

• 추후 유사 업무시스템  로그인  연동 확장 가능

   - PC에서 사용되는 유사 프로그램에 대한 자동 로그인 지원

✔ 첫째, FIDO인증을 획득한 모바일 
생체 인증 기술 적용

✔ 둘째, 자동 암호 PC 로그인 및 OS 
비밀번호 자동 변경

   

✔ 셋째, 업무 PC 로그인 후, 업무 
프로그램 자동 로그인

✔ 넷째, 사용자별 단말 및  업무용 
어플리케이션 접근 관리
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사용자 확인 시점 마다 자동으로 컴퓨터의 사용자 암호 변경 

클라이언트 프로그램이 설치된 컴퓨터와 API가 연동된 웹서비스는 자동 암호를 생성하여 사용자에게 제시할 뿐만 아니라, 

사용자가 자동 암호를 확인하는 과정에서 사용자 암호까지 변경합니다. 컴퓨터가 내부적으로 사용하는 사용자 암호와 웹서비스의 

사용자 암호는 정책에 맞는 복잡한 임의의 값으로 설정되고, 사용자는 이를 숙지하거나 외울 필요 없이 컴퓨터와 웹서비스에서 

제시하는 자동 암호가 스마트폰에 설치된 인증 앱에서 생성한 자동 암호와 같은 지 확인만 하면 됩니다. 

자동 암호 제시 권한확인  및 자동암호  생성

아이디  입력 아이디  확인 요청

사용자  생체 인증

사용자 확인 시점마다 컴퓨터와 웹서비스 사용자 암호 변경

컴퓨터/웹서비스

로그인

일회용 자동 암호 생성사용자 암호 재설정

04 제안사항



20

FIDO (Fast Identity Online) Certification을 획득한 모바일 생체인증 시스템

- 일반 OTP(One Time Password)와는 차별화된 FIDO 기반 상호인증 기술

- 사용자의 스마트폰(Android, iOS)을 통한 안전한 역외 인증 방식

- 상호인증기술과 FIDO기술 결합을 통합 2중 보안

04 제안사항
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크로스오버 FIDO 인증 기술

기관 및 기업에서는 오토패스워드를 도입하는 것만으로도 PC, 서버, 공공 웹서비스를 안전하게 보호하면서 사용할 수 있게 됩니다. 

사용자는 오토패스워드를 통해 사용자의 인증 값이 탈취되지 않는 보안성과 함께, 사용자가 로그온 할 때 마다 자동으로 컴퓨터와 

웹서비스의 사용자 암호가 매번 변경되기 때문에 사용자는 사용자 암호 관리를 할 필요가 없게 됩니다.

또한, PC나 서버의 접근관리 뿐만 아니라, 웹서비스 접근 관리에 사용될 수 있도록 RESTful API와 OAuth 2.0 방식으로 인증부터 

SSO(Single Sign On) 까지 가능한 API를 제공하여 다양한 업무시스템에 싱글 인증체계를 확립할 수 있습니다.

04 제안사항
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AutoPassword PCSSO 시스템을 통해 업무 프로그램 자동로그인 시스템 구축 (Option)

- 동적 토큰 방식으로 윈도우PC에 로그인한 인증값을 기반으로 업무시스템 자동로그인

- 역외인증 방식의 상호인증 기술을 통하여 사용자 토큰값이 탈취된 경우에는 접속 차단

- 관리자의 정책에 따라 AutoPassword 기반 자동 또는 반자동 로그인 적용

04 제안사항
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PC에서 업무프로그램 자동 로그인 시연

문서내 영상이 재생되지 않는 경우 유튜브 링크 클릭 https://youtu.be/l51h369QxXE 

04 제안사항

https://youtu.be/l51h369QxXE
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사용자별 PC 단말 및 업무시스템 접근 권한에 대한 관리를 통해 보안성 강화

- 사용자별 PC 및 어플리케이션 접근 대상 및 권한 설정

- 사용자별 PC 내 어플리케이션에 대한 자동 로그인 방식 개별 설정

- 사용자별 PC 및 업무시스템 이용 이력 등의 로그 관리

- 전사캠페인을 위한 바탕화면 설정 및 스크린세이버 설정

04 제안사항

인사팀 홍길동

영업팀 고길동

허용가능 인증기 설정

사용가능 PC 및 
사용 시간 설정

접근 가능한 
어플리케이션 설정

고객센터 박길동

박길동 PC

그룹웨어 보안 어플리케이션 인사 어플리케이션

사용가능시간

AutoPassword 종이 OTPOTP 인증기

접근관리 담당자

사용자 패스워드

회의실 PC
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주요 관리 화면

04 제안사항
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스마트폰 분실 및 인터넷 연결이 어려운 상황을 위한 대체 인증 수단 제공

스마트폰 분실 및 파손, 인증 앱 삭제 등과 같은 상황에서도 컴퓨터와 웹서비스 접근이 가능할 수 있도록 관리자는 OTP 카드를 

발급해 주거나 백업 패스워드를 발급하여 출력물이나 이메일 등으로 사용자에게 제공할 수 있게 합니다. 또한 사전에 컴퓨터 

오프라인 설정을 한 경우 컴퓨터의 인터넷 연결이 불가능한 오프라인 상태에서도 컴퓨터를 사용할 수 있도록 시간 동기화 모바일 

OTP를 등록하여 사용할 수 있습니다.

사용자  패스워드

카드 OTP

일반 mOTP

오프라인  패스워드

지문인증기

04 제안사항

PIN코드



제품 기술력
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AutoPassword는 사용자가 원격지 서비스에 접속하였을 때, ① 사용자가 온라인 서비스에 ID를 입력하면 ② 온라인 서비스가 먼저 

사용자에게 일회용 자동 비밀번호를 제시하고 ③ 사용자는 온라인 서비스가 제출한 일회용 자동 비밀번호가 맞는지 자신의 

스마트폰에서 생성된 일회용 자동 비밀번호와 비교하여 일치하면(온라인 서비스의 진위여부 확인), ④ 자신의 생체정보(지문, 안면 

등)를 스마트폰에 입력하여 온라인 서비스에 사용자를 인증시키는 상호인증 기술입니다.

05 제품 기술력

패스워드의 패러다임 전환

지난 60년간 모든 인증기술이  사용자만  확인하는  사용자 인증 기술 (비밀번호, OTP, PKI, 생체인증) 이었으나  

‘AutoPassword’는 사용자가  접속한 온라인 서비스가  진짜인지  가짜인지를  육안으로  직접 확인할 수 있게 

하는 서비스 인증 개념을 기존 사용자 인증기술에  추가한 유일한 상호인증  기술입니다. 
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05 제품 기술력

대한민국, 미국, 일본 3개국 특허 등록 완료

“사용자 중심의 인증 방법 및 시스템”

2019년 10월 등록 2020년 11월 등록 2019년 05월 등록
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오토패스워드는 기술의 혁신성을 인정받아 2021년 12월 중소벤처기업부로부터 대한민국 혁신제품으로 지정되었습니다.

[혁신제품 지정 인증서]

05 제품 기술력

대한민국 혁신제품 지정

혁신제품으로 지정된 ‘오토패스워드’는 구매 목표제, 시범구매 사업, 수의계약 

등이 가능한 혁신 조달 사업의 대상 제품입니다. 공공기관에서는 조달청 

혁신조달 플랫폼인 혁신장터를 통해서도 솔루션을 구매할 수 있습니다.

[공공기관의 혁신제품 구매 혜택]
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보유한 특허를 기반으로 국내 기술 표준화 기구인 TTA PG502에 2021년 하반기 표준화 심의 대상 기술로 채택되었고, UN산하 ITU-T 

국제표준기구에 대한민국의 국가 기고서로 2021년 7월 제출이 완료되었습니다.

(국내 표준은 2022년 상반기 표준등록 예정이며, ITU-T 국제표준은 2023년 하반기 등록 예정입니다)

[ITU기고서 표지][TTA기고서 표지]

05 제품 기술력

국내 및 국제 기술 표준화 진행중 (ITU-T 국제 표준 기구에 국가대표 기술로 제출)
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• 대한민국 인터넷 대상 – 미래창조과학부 장관상 수상

• 한국인터넷진흥원 ‘핀테크 보안인증센터’ – 인증분야 보안플랫폼 서비스 채택

• 핀테크 기술 경연대회 – 미국 뉴욕 피노베이트 (Finovate) 본선, 홍콩 피노베이트 아시아 본선 진출

• 영국 런던 ‘사이버 보안 및 사기 방지 (Anti-Fraud) 핀테크 어워드’ TOP 5

• 일본 도쿄 – NTT Data 혁신 대회(Innovation Competition) 최종 라운드 진출

• 가트너 (Gartner) 리포트 – “균형이 잘 잡힌 (Well-Balanced) 인증 방법”으로 지목 [Push, Bio, FIDO]
     : 2017년 7월 “Don’t Waste Time and Energy Tinkering With Password ; Invest in More Robust Authentication Method or Other Compensating Controls”, Ant Allan

• 지문 인식 기술 관련 – FIDO (Fast Identity Online) 인증 획득

• IBM 보안접속매니저(Identity & Access Management) 유효성 검사 통과 – IBM 시큐리티 파트너 등록

• 대한민국 GS(Good Software)인증 1등급 획득 (소프트웨어산업진흥법 제13조에 의거한 소프트웨어 품질 인증)

AutoPassword의 인증 기술은 대한민국 및 미국에서 특허가 등록 완료되었습니다.

• 대한민국 특허 : 등록번호 제10-1513694호, 제10-1570314호, 제10-1570317호

• 미국 특허 : 등록번호 10,003,595

• 일본 특허 : 등록번호 6799142

□ 국내외에서 인정받은 기술력

□ 특허 등록된 비밀번호 생성 알고리즘

05 제품 기술력

검증된 기술력



적용 분야
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(1) 사용자  단말(PC) 접근보안 (2) 업무용  프로그램  접근보안 (3) 업무용  인프라  통합인증

(5) 2차인증(추가인증 )(4) 서버 접근관리 (6) IoT 기기의  통합접근관리

사용성과 보안성을 겸비한 온/오프라인 상호인증 기술을 시장의 필요에 따라 다양한 상황에 적용되고 있으며, 크게 오토패스워드 

엔터프라이즈와 오토패스워드 액세스 매니저 솔루션으로 제품을 공급하고 있습니다.

주요 적용 분야

06 적용 분야
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청와대 – 대통령 비서실에서 도입하여 권한에 따른 노트북 PC 로그인 권한 제어로 안전한 PC 관리

국회도서관 – 통계청에서 도입하여 도서관내에 설치된 통계정보 열람 PC에 대한 로그인 권한 제어

우리은행 – 지점을 포함한 전사 임직원의 PC 로그인 및 업무 포털 자동 로그인을 통한 사용자 인증체계 강화

한세실업 – 사내 PC 자원의 권한에 따른 접근 제어 및 내부 업무 시스템 SSO와 연동하여 관리 일원화

한국산업기술진흥원 – 임직원용 내부 업무시스템에 도입하여 내부망과 외부망에서의 개별적인 접근제어 운영

동두천시청 – 시에서 운영중인 윈도우와 리눅스 서버의 접근 제어 및 OS비밀번호 주기적 자동 변경

건설근로자공제회 – 내부 시스템의 운영을 위한 서버 OS의 로그인 보안 강화

개인정보보호협회 – 내부 업무망 접근 제어 및 공공기관 대상 OPA PASSWORD 공동 사업 진행

한국지능형사물인터넷협회 – 내부 업무시스템의 임직원 사용자 인증

브이피 – ISP 인증 사업을 진행하는 BC카드 자회사로 BC카드 고객 대상 서비스 진행 및 공동 사업 진행

동두천  CCTV통합관제센터 – 열람 운영용 단말 장비의 접근 권한 부여 및 관리

주요 도입 사례

06 적용 분야
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주요 도입 효과

06 적용 분야

✔ 현재 연결하려는  서비스의  진위를 사용자가  먼저 확인하고  사용자 인증 값을 전달하는  상호 

인증 방식의 자동 암호 사용을 통해 PC 및 업무시스템  접속시 사용자의  암호가 탈취될 염려가 

없는 (피싱 및 파밍 원천 차단) 보안성 확보.

✔ 사용자가  암호를 입력하는  것이 아니라 PC나 업무시스템이  스스로 자동암호를  사용자에게  

제시하고  사용자의  모바일을  통해 이를 자동으로  검증하기  때문에 사용자 패스워드를  

입력하거나  외울 필요가 없어지는  사용 편리성 확보. (임직원 입장에서는  사실상 아이디만  

입력하면  패스워드  없이 안전하게  컴퓨터 및 업무시스템을  이용)

✔ 사용자가  업무PC에 로그온 할 때 마다 자동으로  사용자 암호가 매번 변경되기  때문에 암호 

관리로부터  해방되며, 비밀번호  주기적 변경 등 비밀번호  관리와 관련한 보안규정  자동 준수.

✔ 비밀 번호 관리에 대한 부담이 줄게 되어 IT 서비스 지원 부서의 비밀번호  관련 업무 최소화.

✔ 임직원별  PC와 업무시스템에  대한 접근 권한을 부여하고 본인 생체인증을  통해서 접속하게  

되어 업무PC와 업무시스템  이용에 대한 사용자별, 시스템별  이력 관리 강화.



회사 소개
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07 회사 소개

온라인 서비스부터 오프라인 신원확인까지 상대방을 먼저 확인 해주는 인증기술  전문기업

(주)이스톰은 1999년 설립되어 금융권 시스템 및 기업용 S/W와 문서 협업 솔루션을 지속적으로 개발해 왔으며, 현재는 보안 인증 

솔루션 개발에 집중해 상호인증 및 페이먼트 기술을 개발/서비스 하고 있습니다. 특히, OTP를 이용한 서비스와 사용자간 상호 

인증의 핵심기술을 개발해 런던, 뉴욕, 홍콩, 도쿄 등에서 열린 핀테크 경연대회에서 기술력을 인정받았으며, 한국과 미국, 일본에 

기술 특허 등록을 완료하고 관련 제품을 정부기관 및 기업에 공급하면서 보안 인증 기술 전문 기업으로 발돋움하고 있습니다. 

온라인 서비스 
상호인증

시설물 이용
상호인증

단말기 접근 
상호인증

신원확인
상호인증

온/오프라인 상호인증 및 접근관리 솔루션 제공사
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문

의

처

▪ 웹 사이트  : www.filingcloud.co.kr

▪ 이  메  일 : support@autopassword.com

▪ 전       화 : 02-6925-0290

▪ 담  당  자 : 김효동  실장 02-6925-0290 (내선312)

▪ AutoPassword 

Enterprise

▪ AutoPassword Access 

Manager

▪ FilingBox Enterprise

▪ FilingBox MEGA

:   패스워드를  기억할  필요가  없는 모바일  자동 상호 인증 솔루션

:   PC 및 서버의  로그인  보안 및 접근제어와  패스워드  자동 변경 솔루션

:   랜섬웨어를  완벽하게  예방하는  기업/기관용  파일 공유 디스크

:   중요 파일을  완벽히  보호하는  스토리지  프로텍션  솔루션

주

요

제

품

감사합니다


